
Face à l’urgence de la protection des infrastructures critiques, les territoires ont pendant 
longtemps été les oubliés de la cybersécurité. Or cette sécurité dès le “premier kilomètre” 
qui touche directement l’utilisateur final, les collectivités territoriales, les services 
publics locaux, les PME et TPE, est un élément essentiel de la résilience.

Pour faire face aux menaces, l’ANSSI a bénéficié dans le cadre du plan France Relance d’une 
enveloppe de 136 millions d’euros pour renforcer la cybersécurité de l’Etat et des territoires 
sur la période 2021-22. Des centres régionaux de réponse à incident (CSIRT) sont ainsi en train 
d’être mis en place dans 7 régions avec l’aide de l’ANSSI. 

Bien qu’ils soient fragiles et de plus en plus exposés aux menaces cyber, les territoires 
peuvent aussi constituer un véritable atout en matière de cybersécurité. Qu’il s’agisse 
d’apporter des réponses opérationnelles aux victimes ou de structurer des écosystèmes 
technologiques innovants, les territoires doivent cependant jouer “collectif” pour être 
efficaces. C’est sur eux que doit se tisser une « trame de résilience » qui associe le public et le 
privé, les élus nationaux et locaux. « Terreaux de l’innovation », ils sont aujourd’hui légitimes 
pour donner du sens à une transformation numérique apparemment sans frontière.  

Vous êtes des acteurs essentiels ! L’Agora vous rassemble pour construire ensemble un 
espace numérique au service de l’humain !

26 octobre 2022     8h30 - 14h
Maison de la Chimie

Cybersécurité et territoires : 
“penser global, agir local”
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Mot d’accueil par Général d’armée (2S) 
Marc Watin-Augouard, fondateur du FIC

Accueil

Allocution d’ouverture 

Table ronde n°1 : comment mieux sécuriser les territoires ?

Zoom sur un CSIRT régional

Pause café

12H30 - 14H Cocktail déjeunatoire

Parce qu’ils deviennent “intelligents”, connectés et qu’ils sont au coeur de la transformation 
numérique, les territoires sont aussi de plus en plus vulnérables aux cyber menaces. Comment 
élever le niveau de sécurité numérique des collectivités, des services publics et des entreprises 
sans pour autant freiner le développement de nouveaux usages ? Comment prévenir ? Comment 
sensibiliser ? Comment réagir en cas d’incidents ?

Le marché de la cybersécurité (146 
milliards € au plan mondial, en progression 
de 10% par an) constitue une opportunité 
importante pour les territoires. Centres 
de recherche, start-up, entreprises de 
services… : la France dispose d’une filière 
d’excellence dans le domaine. Comment 
accompagner le développement des start-up 
? Comment structurer des écosystèmes 
innovants, s’appuyant sur les forces et 
spécialisations de chaque territoire ?

30%

Simulation stratégique 
Cyber Crime 
(réservée à 50 personnes et 
uniquement sur invitation spécifique) 

Table-ronde n°2 : 
comment bâtir des 
territoires d’excellence 
en cybersécurité ?

Regards croisés. Interview de 2 élus

La simulation Cyber Crime a été 
élaborée par Avisa Partners pour le 
sommet européen Justice et Affaires 
Intérieurs qui s’est tenu dans le 
cadre de la Présidence française de 
l’Union européenne le 2 février 2022 à 
Tourcoing. Elle place successivement 
les participants dans la peau d’un 
chef d’entreprise confrontée à une 
attaque informatique et d’un enquêteur 
spécialisé chargé de traquer les 
cybercriminels.
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Entreprise en détresse

Vous dirigez Z-meca, PME de 350 personnes spécialisée dans la 
mécanique de précision. Pionnier de la 4e révolution industrielle, 
l’entreprise familiale est devenue un spécialiste européen de la 
fabrication soustractive et additive.

Depuis un an, vous enchaînez les succès : ouverture d’une 
nouvelle usine à Bratislava en Slovaquie, signature de plusieurs 
contrats dans l’aéronautique, arrivée d’un nouvel actionnaire 
minoritaire. Jusqu’à cette matinée printanière du 5 mai 2023 où 
l’entreprise s’apprête à vivre la crise la plus grave  
de son histoire.

Cyber traque

Ce matin, réunion de crise au Service d’investigation cyber. 
Depuis 2 mois, plus de 2 000 organisations ont été victimes en 
Europe de la plus grande campagne d’attaque par rançongiciel 
jamais orchestrée. 

Récemment arrivé au service, vous devez faire stopper 
ces attaques, arrêter leurs auteurs et tenter de retrouver 
les millions qui ont été dérobés. Mobilisez tous les moyens 
nécessaires. Vous avez carte blanche ! 

Les Clubs de l’Agora

Objectifs : débattre en petit comité d’une thématique sensible 
autour de quelques décideurs et experts, émettre des propositions, 
proposer une feuille de route

Format : petits déjeuners / déjeuners au format «Audition» (2/3 
experts et décideurs entendus successivement avec échanges) 
selon la règle de Chatham House

Cibles : 10 à 15 décideurs (privés, publics, politiques)

Fréquence : 3 par an

Les Rencontres de l’Agora
Objectifs : alimenter le débat public et sensibiliser les décideurs aux 
grands enjeux de sécurité et de confiance numérique en réunissant 
l’ensemble des parties prenantes publiques et privées

Format : demi-journée thématique dans un lieu prestigieux 
comprenant 2 tables rondes suivies d’un déjeuner privé avec les 
principaux intervenant

Cibles : 150 à 200 participants

Fréquence : 3 par an

Partenaire média : acteurs publics

Les Talks de l’Agora

Objectifs : débattre d’un sujet autour de 2 ou 3 intervenants en 
privilégiant des regards croisés et des retours d’expérience

Format : webinars / plateaux TV, incluant une vidéo éditorialisée 
accessible en replay après le Talk. Petits-déjeuners et cocktails 
pour les personnes réunies en présentiel

Cibles : audience physique d’une dizaine de personnes (invitées 
notamment par le partenaire) + audience de plus de 100 personnes 
en “live” + replay

Fréquence : 3 webinars par an
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La Grande Agora

Objectifs : éclairer le débat public sur un projet législatif ou 
réglementaire, sensibiliser l’ensemble de l’écosystème.

Format : table ronde d’une heure et demie, réunissant plus d’une 
dizaine d’intervenants successifs (parlementaires, élus locaux / 
collectivités territoriales, décideurs privés). Moment fort du FIC 
avec une visibilité médiatique importante.

Cibles : 400-500 participants, décideurs publics et privés de 
l’écosystème.

Fréquence : chaque année pendant le FIC



contact : Jean-Thomas Sester - jean-thomas.sester@avisa.partners.com

À PROPOS
DE L’AGORA FIC
L’Agora est le think tank stratégique du FIC. Elle vise à 
éclairer l’action publique et de contribuer au débat public 
sur les grands enjeux du numérique, tout au long de l’année. 
Ses travaux portent principalement sur la régulation, la 
sécurité et la stabilité de l’espace numérique, les relations 
internationales et les enjeux sociétaux induits par les 
ruptures technologiques.

L’Agora rassemble des élus et décideurs politiques 
(parlementaires & collectivités locales), des dirigeants 
des secteurs privés (industriels, acteurs du numérique 
et de la cybersécurité) et publics (Directions Générales 
d’administrations publiques et de Ministères), des 
universitaires et experts.

Fort d’un Comité composé d’une dizaine d’experts et de près 
d’une trentaine de contributeurs, les activités de l’Agora 
regroupent l’animation des groupes de réflexion (“Club”) 
restreints, l’organisation de rencontres à plus large audience 
(webinars-débats et matinées en présentiel) ainsi que des 
publications régulières (production d’études, d’analyses et de 
livres blancs). 


