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RECENSE LES IMPRESSIONS DE PROFESSIONNELS
DE LA SECURITE ET DE LINFORMATIQUE DU
MONDE ENTIER EN MATIERE DE PREPARATION ET
DE DEPENSES LIEES A LA CYBERSECURITE

m i

Les personnes interrogées affirment
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AVANT-PROPOS PAR NADIR IZRAEL
CTO ET COFONDATEUR, ARMIS

Armis a le plaisir de partager avec vous les résultats
de son étude et de son analyse du marché mondial
de la cyberguerre. Nous espérons que vous trouverez
le contenu de ce rapport mondial, ainsi que celui des
rapports régionaux qui 'accompagnent intéressant

et utile.

Commencons par clarifier le contexte dans lequel
nous évoluons aujourd’hui : les plus éminents
analystes! prévoient que d’ici 2025, les cybercriminels
disposeront d’environnements de technologies
opérationnelles (OT) armés pour réussir a blesser

ou tuer des étres humains. Méme si ce constat peut
sembler extréme, cela vient étayer une tendance
propre a la cyberguerre, caractérisée par le fait que
les cybercriminels passent de la reconnaissance et
de I'espionnage a I'application cinétique des outils
de cyberguerre. De telles cyberarmes cinétiques

ont déja été découvertes, bien qu’aucune n’ait été
spécifiqguement déployée a des fins |étales. Par
exemple, en 2017, le logiciel malveillant Triton, capable
de cibler et de désactiver? les contréleurs des
systemes instrumentés de sécurité (SIS) d’une usine
pétrochimique d’Arabie saoudite a été découvert, ce
qui aurait pu contribuer a une catastrophe a I'’échelle
de l'usine si le probleme n’avait pas été identifié a
temps. De plus, en février 20212, un hacker a tenté
d’empoisonner I'eau d’un batiment de service de
distribution d’une petite ville américaine de I'Etat de
Floride via un acces a distance. Des attaques par
rangongiciel contre le secteur des services de santé
ont déja entrainé des déces*. L'impact potentiel des
cyberattaques, qu’il soit intentionnel ou non, est donc
évident.

Si les cybermenaces cinétiques sont le futur de la
course aux cyberarmes, les cyberarmes ne sont

pas un nouveau concept. Le monde a pu avoir un
apercu du cyberarsenal de la National Security
Agency® (NSA) en 2016 suite aux fuites organisées
par le groupe des Shadow Brokers®, qui ont exposé
certaines des cyberarmes les plus puissantes et les
moins détectables de la planéte. Le cyberarsenal qui
a fuité, qui comprenait la vulnérabilité EternalBlue,
est devenu le socle de certaines des attaques les
plus étendues de I'histoire, notamment NotPetya et
WannaCry.

Le développement de ces cyberarmes a également
accéléré 'émergence d’un secteur a part entiere
connu sous le nom de « marché zero-day », une
association obscure de chercheurs, de courtiers et
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de sites Web qui cherchent a tirer profit des attaques
zero-day. Bien que personne ne connaisse le montant
exact que représente ce marché dans son ensemble,
des listes de prix disponibles au public ont révélé que
le prix d’'une attaque « zéro-clic » fonctionnelle était de
2,5 millions pour Android et de 2 millions pour iOS”?.

Ce paysage continue d’évoluer de maniéere
significative et a radicalement changé au cours des
cing dernieres années, notamment apres 'invasion
de I'Ukraine par la Russie en février 2022. Il est
donc impératif que les chefs d’entreprise et les
responsables informatiques comprennent I'évolution
du paysage des menaces afin d’améliorer leur posture
de cybersécurité et de pouvoir se défendre contre
ces attaques. C’est ce qui a motivé I'élaboration

du Rapport Armis sur I'état de cyberguerre et les
tendances : 2022-20238. Pour préparer ce rapport,
Armis a commandé une étude exclusive menée
aupres de 6 021 professionnels de la sécurité et

de l'informatique dans des entreprises de plus de
cent collaborateurs aux Etats-Unis, au Royaume-

Uni, en Espagne, au Portugal, en France, en ltalie,

en Allemagne, en Autriche, en Suisse, en Australie,

a Singapour, au Japon, aux Pays-Bas ainsi qu’au
Danemark. Par ailleurs, Armis a utilisé les données de
sa plateforme primée Asset Intelligence and Security
Platform pour analyser les résultats de I'enquéte par
rapport aux tendances des données du monde réel.
Les questions posées portaient notamment sur les
points suivants :

« Pensez-vous que votre organisation est bien
préparée face a la cyberguerre ?

- Avez-vous confiance dans la capacité du
gouvernement de votre pays a faire face a une
cyberguerre ?

» Quelle est la politique de votre organisation
en matiere de paiement des rangons en cas
d’attaque par rancongiciel ?

- Quelles sont les pratiques de cybersécurité mises
en ceuvre au sein de votre organisation ?

Les réponses a ces questions ainsi qu’a d’autres

ont été utilisées pour recenser les impressions des
professionnels de la sécurité et de I'informatique au
niveau mondial, régional et national, au cas par cas,
afin de faire un bilan sur les tendances suivantes.
Examinons de plus pres les résultats et leur incidence
sur la maniere dont les organisations peuvent
améliorer leur posture de cybersécurité pour se
défendre contre les attaques liées a la cyberguerre.
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L'utilisation de cyberattaques,
provoquant des dommages
comparables a ceux d’'une guerre réelle
et/ou perturbant des systemes ou des
services vitaux. Les objectifs recherchés
peuvent étre I'espionnage, le sabotage,
la propagande, la manipulation de
I'opinion publique, I'intimidation ou
I'interruption de services essentiels.
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LES ORGANISATIONS SONT-ELLES BIEN

PREPAREES A AFFRONTER LA TEMPETE
QU’EST LA CYBERGUERRE ?

Principaux résultats du rapport mondial.

Selon 'enquéte réalisée par Armis, un tiers (33 %)
IMPORTANT

des organisations mondiales ne prennent pas
au sérieux la menace de la cyberguerre. Ces
organisations se disent indifférentes ou peu
préoccupées par I'impact de la cyberguerre sur
leur organisation dans son ensemble, laissant
potentiellement des failles de sécurité ouvertes.
De plus, les tensions géopolitiques croissantes
engendrées par la guerre en Ukraine ont rendu
la menace d’une cyberguerre beaucoup plus
plausible. Plus de 64 % des professionnels de la
sécurité et de I'informatique interrogés par Armis

40 % des cadres dirigeants (CTO,
ClO et CISO) déclarent avoir été
confrontés a une augmentation
des menaces au cours de la
méme période. Parmi eux, les
cadres dirigeants appartenant
aux secteurs de I'agroalimentaire
(44 %), des télécommunications
(44 %), de 'automobile (43 %),

du commerce de détail/de gros
(42 %) et de la technologie (42 %)
ont connu une augmentation des

menaces supérieure a la moyenne.

RAPPORT ARMIS SUR LETAT DE CYBERGUERRE ET LES TENDANCES : 2022-2023. © 2022 ARMIS, INC.

sont d’accord sur le fait que la guerre en Ukraine
a augmenté la menace d’'une cyberguerre, et plus
de la moitié (54 %) des personnes interrogées qui
sont les seuls décideurs en matiere de sécurité
informatique ont déclaré qu’ils ont été confrontés
a une augmentation des menaces sur leur réseau
entre mai et octobre 2022 comparativement

aux six mois précédents. Dans ces conditions,

il n’est pas surprenant que 45 % des personnes
interrogées déclarent avoir di signaler un acte de
cyberguerre aux autorités.
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CADRES DIRIGEANTS INTERROGES :

Avez-vous été confronté a plus ou moins de menaces, le cas échéant, sur votre
réseaqu au cours des six derniers mois par rapport aux six mois précédents ?

SECTEURS SECTEUR INDUSTRIEL PLUS AUTANT JE NE

VERTICAUX SAIS PAS

Gouvernement Gouvernement, autorité 39% 44 % 14 % 3%
locale, agence du
secteur public

Services financiers Services financiers 20 % 70 % 10 %
et assurances

Services de santé Médical, services de santé, 26 % 52 % 20 % 2%
industrie pharmaceutique

Technologies Automobile 43 % 33% 24 %
opérationnelles (OT)
Distribution, logistique, 30 % 48 % 19 % 4%
transport
Agroalimentaire 44 % 44 % 1%
Fabrication, ingénierie 40 % 30 % 8% 22 %
Pétrole, gaz, exploitation 30 % 50 % 15 % 5%
miniere, construction,
agriculture
Transport 32 % 36 % 18 % 14 %
Fournisseurs : 15 % 62 % 15 % 8%
Eau et électricité
Total OT 37% 35% 12% 16 %
Autres Organismes de 29 % 29 % 14 % 29 %
bienfaisance, a but
non lucratif
Autre (veuillez préciser) 33% 43 % 5% 10 % 10 %
Technologie 42 % 25% 30% 2% 1%
Total Autre 42 % 25 % 29 % 2% 1%
Commerce de détail Services de commerce de 42 % 40 % 15 % 3%

détail/de gros

Télécommunications Télécommunications, 44 % 38% 18 %
cable, satellite

Total 40 % 31% 22% 6 % 0,5%
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Les données exclusives de la plateforme Armis
Asset Intelligence & Security, recueillies entre

le 1" juin 2022 et le 30 novembre 2022, ont
confirmé que les tendances évoquées ci-dessus
n’ont pas ralenti, mais se sont plutbt aggravées.
Les menaces contre la clientele internationale
d’Armis ont augmenté de 15 % entre septembre
et novembre par rapport au trimestre précédent.
En outre, Armis a identifié que les menaces visant
des organisations essentielles représentent le
pourcentage le plus élevé, les établissements de
santé se plagant au deuxieme rang des entreprises
les plus ciblées par rapport aux autres secteurs
d’activité.

une cible privilégiée, étant donné leur importance
pour la sécurité nationale et économique.

La détérioration du paysage des menaces a eu un
impact tangible sur les projets de transformation
numérique a I'échelle mondiale, ralentissant
'innovation dans le monde entier. Plus de la moitié
(55 %) des personnes interrogées déclarent que
leur organisation a mis en pause ou arrété ses
projets de transformation numérique en raison de
ces menaces. Ce pourcentage est encore plus
élevé dans certains pays, notamment en Australie
(79 %), aux Etats-Unis (67 %), a Singapour (63 %), au
Royaume-Uni (57 %) et au Danemark (56 %).

ETES-VOUS D’ACCORD AVEC LES AFFIRMATIONS SUIVANTES CONCERNANT
LES PROCESSUS DE CYBERSECURITE DE VOTRE ORGANISATION :

« Mon organisation a mis en place des programmes et bonnes pratiques

spécifiquement concus pour répondre aux menaces de cyberguerre. »

B Pas d’accord

Gouvernement

- Services financiers

Services de santé

Technologies opérationnelles (OT)
Commerce de détail
Télécommunications

Autres

Total

3

Si tous les secteurs sont exposés a des
cyberattaques, les infrastructures essentielles,

les services de santé et les agences
gouvernementales sortent du lot et constituent
des cibles de premier choix pour les Etats-nations.
Les services de santé sont particulierement
attrayants en raison de I'étendue de la surface
d’attaque et de I'effet qu’'une attaque pourrait
avoir sur les processus stratégiques, ainsi que

sur la santé et la sécurité des patients. Les
agences gouvernementales sont attractives en
raison des données qu’elles stockent. Quant aux
infrastructures essentielles, elles continuent d’étre
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Ni d’accord, ni pas d’accord . D’accord

Compte tenu de l'inquiétude suscitée par la
menace croissante de la cyberguerre et du colt
moyen d’une violation de données qui s’éleve a
9,44 millions de dollars américains® aux Etats-Unis

et a 4,35 millions de dollars américains dans le
monde, il n’est pas étonnant que les analystes du
secteur prévoient!® que les dépenses mondiales
en matiere de sécurité et de gestion des risques
augmenteront de 11,3 % en 2023. Les modeéles de
travail a distance et de travail hybride, la transition
des réseaux privés virtuels (VPN) vers I'acces au
réseau zéro confiance (ZTNA) et le passage a
I'informatique basée dans le Cloud sont autant
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de facteurs qui contribuent a cette situation, mais
cela peut en réalité se résumer par une surface
d’attaque en constante expansion, associée a une
prépondérance de pays capables de développer
des cyberarmes sophistiquées. En fin de compte,
les organisations numériques et véritablement
connectées peuvent-elles se permettre de ne pas
augmenter leurs dépenses liées a

la cybersécurité ?

Malgré le risque que la cyberguerre ait un impact
sur les organisations, la cyberdéfense et la
résilience contre de telles attaques restent faibles.
De plus en plus d’Etats-nations se sont détournés
des infrastructures essentielles pour s'attaquer a
des entités commerciales de toutes formes et de
toutes tailles. Ironie du sort : cette étude a révélé
que prés d’'un quart (24 %) des organisations
mondiales ne se sentaient pas suffisamment bien
préparées a affronter la menace de la cyberguerre.
Pourtant, I'élément de sécurité qui revient le moins
souvent dans les réponses des professionnels de
la sécurité et de l'informatique est la prévention
d’une attaque par un Etat-nation. De plus, méme
pour les organisations qui sont prétes a investir
dans un programme de cybersécurité solide

(les tendances en matiere de dépenses seront
abordées plus tard dans ce rapport), il est toujours
difficile de trouver des personnes capables de
remplir les fonctions de cybersécurité et possédant
les compétences nécessaires pour surveiller
efficacement les technologies et les logiciels
associés. Le nombre d’emplois a pourvoir dans

le domaine de la cybersécurité a augmenté de

350 %" entre 2013 et 2021, passant d’un million a
3,5 millions. Selon les prédictions, ce chiffre sera le
méme en 2025.
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QUELS SONT LES SECTEURS LES

PLUS VULNERABLES ?

MENACES SUR LES INFRASTRUCTURES ESSENTIELLES

Avec le conflit en Ukraine qui se prolonge dans
la durée, en 2022, les agences internationales
ont émis de nombreuses alertes concernant

des cyberopérations malveillantes de la part de
la Russie visant les infrastructures essentielles.

Il convient de souligner que Industroyer2

et InController/PipeDream sont des outils
d’attaque modulaires destinés aux technologies
opérationnelles (OT) dans tous les secteurs
d’activité et comprennent des systemes de
contrble et d’acquisition de données (SCADA), des
systemes de contréle distribués (DCS), des unités
terminales distantes (RTU) et des environnements
opérationnels d’automates programmables
industriels (PLC).

En mai 2021, 'infrastructure de Colonial Pipeline’?,
qui contréle pres de la moitié de I'essence, du
kérosene et du diesel circulant le long de la cote
Est des Etats-Unis, est victime d’une attaque par
rancongiciel au niveau informatique, ce qui affecte
ses opérations OT. Le piratage de Colonial Pipeline
est la plus grande cyberattaque contre une
infrastructure essentielle aux Etats-Unis rendue
publique a ce jour. Apres s’étre entretenu avec le
Federal Bureau of Investigation (FBI), le ministere
américain de I'Energie (DOE), le ministére de

la Sécurité intérieure (DHS) et la Cybersecurity

and Infrastructure Security Agency (CISA),

Colonial Pipeline a pris la décision difficile de payer
la rancon en cryptomonnaie demandée par les
pirates de DarkSide.

Lentreprise a estimé que payer pour obtenir la clé
de décryptage était le meilleur moyen de remettre
rapidement le pipeline en service. Environ un mois
plus tard, le FBI a pu récupérer la majeure partie de
la rangon en saisissant les bitcoins appartenant
aux pirates.

La cyberguerre entre les Etats-nations ne se limite
pas aux pays limitrophes ou aux participants actifs
dans le conflit. Les cybercriminels peuvent viser
d’autres pays pour un grand nombre de raisons,
liges (par exemple, la fourniture d’armes) ou non
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au conflit. En 2021, les Etats-Unis ont lancé des
accusations officielles contre Nobelium, un acteur
étatique des services de renseignement russes,
pour avoir piraté SolarWinds avec l'intention
d’infiltrer les réseaux gouvernementaux des Etats-
Unis et de I'UE. ’attaque de Nobelium a modifié le
paysage des menaces pour pratiqguement tous les
secteurs. En octobre 2022, le groupe de hackers

prorusse Killnet a lancé des dizaines d’attaques

DDoS™ visant I'industrie aéronautique américaine
et a proclamé que toutes les infrastructures
essentielles américaines allaient subir une
attaque persistante.

Les chefs d’entreprise n'ont pas pu ignorer la
nouvelle de ces attaques continues et croissantes
relevant de la cyberguerre, ni les efforts de
sensibilisation des organisations publiques et
privées. Selon le Rapport Armis sur I'état de
cyberguerre et les tendances : 2022-2023, 74 %
des responsables d’infrastructures OT essentielles
interrogés a I'échelle mondiale rapportent que

les conseils d’administration de leurs entreprises
travaillent a modifier la culture organisationnelle en
matiére de cybersécurité en réponse a la menace
d’'une cyberguerre.

Si 'on examine les secteurs les plus couramment
associés a une infrastructure essentielle (voir

le tableau ci-dessous), la convergence de
I'informatique et des technologies opérationnelles
(OT) dans l'industrie 4.0 ressort clairement des
réponses. Nous avons demandé aux participants
de choisir les trois éléments les plus exposés en
cas de cyberguerre. Dans chaque secteur, les
bases de données et les informations personnelles
identifiables (Pll) sont arrivées en premiere position.
Linfrastructure essentielle (équipement physique
et usines), les temps d’arrét opérationnels et la
propriété intellectuelle arrivent en milieu de liste
des domaines a risque. Les appareils connectés
étant les moins préoccupants dans les secteurs
avec des infrastructures essentielles.
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QUELS SERAIENT LES ELEMENTS LES PLUS
EXPOSES EN CAS D'ATTAQUE ?

B Fabrication, ingénierie Télécommunications, cable, satellite

Pétrole, gaz, exploitation miniére, construction, agriculture

Bases de données/ Infrastructure essentielle Arréts opérationnels

informations personnelles
identifiables (PII)

INEFRASTRUCTURE ESSENTIELLE

Ces réponses révelent un large spectre de
préoccupations autour des environnements

IT"4, OT's et de systemes de contréle industriel
(ICS)'s, ce qui n’est pas surprenant étant donné la
convergence récente et rapide de ces systemes

autrefois disparates. Dans les infrastructures
essentielles, la plupart des environnements ICS

et OT datent d’il y a des dizaines d’années et
sont toujours sécurisés en grande partie par des
méthodes traditionnelles basées sur la conception
du réseau et 'acces basé sur des réles. Plus

ces environnements sont interconnectés et
automatisés, plus la surface d’attaque s’étend
jusqu’a la jonction entre les réseaux existants et
des équipements qui n’ont jamais été prévus pour
se connecter a ces réseaux.

C’est cette jonction d’équipements connectés

qui pousse Armis @ mener des recherches sur les
vulnérabilités de sécurité afin d’aider a sensibiliser
aux vulnérabilités et aux attaques qui touchent

les infrastructures essentielles. En mars 2022,
I'équipe de recherche d’Armis a dévoilé au

B Fournisseurs : Eau et électricité

Propriété intellectuelle Appareils connectés Aucun secteur n’est plus
exposé au risque d’'une
attaque de cyberguerre

public trois vulnérabilités zero-day susceptibles
d’affecter plus de 20 millions d’appareils APC
Smart-UPS (onduleurs intelligents), qui fournissent
une alimentation de secours aux équipements
stratégiques au sein des centres de données, des
installations industrielles, des hdpitaux, etc. Ces
vulnérabilités, communément appelées TLStorm??,
permettent aux cybercriminels de désactiver, de
perturber et de détruire ces appareils UPS et les
équipements qui y sont rattachés. En les exploitant,
un cybercriminel peut utiliser les appareils UPS
comme des armes. Il peut, par exemple, altérer

la tension au point que les appareils prennent
feu. Ces vulnérabilités surviennent dans les
systemes cyberphysiques qui relient les mondes
numériques et physiques. Il est donc d’autant plus
important de les identifier puisqu’elles conferent
aux cyberattaques la possibilité d’avoir de vraies
conséquences sur l'infrastructure, de mettre des
vies en danger et/ou d’entrainer la destruction
physique de l'infrastructure ciblée.
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MENACES SUR LES SERVICES DE SANTE

Le secteur des services de santé est d’'une
importance capitale pour les citoyens de chaque
nation. Il est vital pour le bon fonctionnement

de toute société et joue un rble central dans le
développement de tout Etat moderne. Au vu

des conséquences concretes et potentiellement
mortelles qui découlent de la mise en péril de

la sécurité des patients, les services de santé
restent une cible privilégiée par les acteurs
malveillants. Par exemple, en octobre 2022,
CommonSpirit Health’ a subi une importante
attaque par rangongiciel sur un systeme sur lequel
reposaient 140 hopitaux et plus de 1 000 sites de
soins dans plusieurs villes des Etats-Unis. A la fin
de 'année 2022, cette attaque touchait encore
prés de 20 millions d’Américains dans 21 Etats
et, par conséquent, le personnel de santé devait

prodiguer des soins sans les dossiers médicaux
de leurs patients. Bien entendu, c’est une facon
trés dangereuse de gérer les services de santé.
A cause de cela, un enfant de trois ans originaire
de I'lowa a recu une surdose d’analgésiques. |l

a heureusement survécu. Plus tét en 2020, une
cyberattague beaucoup moins importante contre
un hopital allemand a Disseldorf'® a entrainé une
panne de réseau et la nécessité de transférer les

patients vers d’autres hopitaux, entrainant la mort
d’un patient.

Non seulement les attaques contre les services
de santé peuvent étre mortelles, mais elles sont
aussi extrémement colteuses pour les systemes
de santé qui ont déja des budgets serrés et

qui essaient encore de sortir la téte de I'eau

IMPORTANT
T

23 %

Ne pas payer Payer uniquement

lorsque les données des

clients sont exposées
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apres la pandémie de COVID-19. Les directeurs
informatiques du secteur des services de santé20

ont du mal a retenir les talents de haut niveau
dans les domaines de la technologie et de la
sécurité, car les travailleurs a distance cherchent
a percevoir des revenus plus élevés en travaillant
dans d’autres secteurs. Cette pénurie de personnel
qualifié intervient a un moment critique pour

les organismes de santé, qui demeure I'un des
secteurs les plus ciblés par la cyberguerre et la
cybercriminalité. (Selon IBM, le colt moyen d’'une
violation dans le secteur des services de santé
atteindrait actuellement 10,1 millions de dollars
américains?!, soit plus que les 9,44 millions de

dollars estimés pour I'ensemble des secteurs.)
Lorsque le systeme de santé public irlandais,
appelé Health Service Executive??, a été attaqué

par le rancongiciel Conti en 2021, il a fallu passer a
des processus papier, ce qui a entrainé I'annulation
de 80 % des rendez-vous des patients et environ
600 millions de dollars américains de frais pour la
remise en état et le remplacement des systemes.

Selon cette étude, 72 % des personnes interrogées
responsables de l'informatique dans les secteurs
des services de santé, du médical et I'industrie
pharmaceutique rapportent que les conseils
d’administration de leurs entreprises travaillent

a modifier la culture de leur organisation en
matiere de cybersécurité en réponse a la menace
de la cyberguerre. Cette tendance s’explique

par la prévalence et la cadence réguliere des
cyberattaques dans le secteur des services de
santé : 45 % des personnes du secteur interrogées

Les organismes de santé mondiaux interrogés par Armis ont
indiqué que leur politique en matiere de paiement des rangons
en cas d’attaque par rancongiciel est la suivante :

\ n
24 19 «

o/
70

« Ca dépend » Payer systématiquement
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ont indiqué qu’elles avaient constaté le méme
nombre de menaces sur leur réseau entre mai et
octobre 2022 par rapport aux six mois précédents,
tandis que 28 % ont déclaré avoir été confrontées
a davantage de menaces sur les mémes périodes.
En outre, les participants ont indiqué qu’ils

étaient assez ou tres préoccupés par 'impact

de la cyberguerre sur leur organisation dans son
ensemble (70 %), sur I'infrastructure essentielle de
leur entreprise (72 %) et sur les services de leur
entreprise (68 %).

Malgré cela, les dépenses de cybersécurité des
organismes de santé restent faibles par rapport a

celles des autres secteurs d’activité dans le monde.

Pres de la moitié (45 %) des entreprises du secteur
des services de santé consacrent moins de 10 %
de leur budget IT a la cybersécurité. En moyenne,
les personnes du secteur des services de santé
interrogées ont indiqué qu’elles consacraient
environ 11 % du budget IT de leur entreprise a la
cybersécurité, certaines y consacrant entre 11 a

15 % (35 %) ou 16 a 20 % (20 %), et un petit nombre
20 % du budget ou plus (moins de 1 %).

Alors que les technologiques informatiques pour
les services de santé continuent de progresser

et de transformer numériquement les soins aux
patients, 'innovation peut résoudre certains des
principaux défis auxquels le secteur des services
de santé est confronté, tels que la pénurie de
personnel, 'augmentation des co(ts et les
problemes de conformité. Toutefois, 55 % des
personnes interrogées ont déclaré que la menace
de la cyberguerre était susceptible de ralentir

ce processus de transformation numérique. Cela
peut avoir un impact considérable sur la vie des
patients, car les avantages de la transformation
numérique risquent de ne pas étre pleinement
exploités si elle est ralentie par des cyberattaques.
Si la transformation numérique n’est pas adoptée
en gardant la cybersécurité au premier plan,

GESTION AVANCEE DES
VULNERABILITES

A VOTRE CONNAISSANCE,
QUELLE PART DU BUDGET
INFORMATIQUE DE VOTRE
ORGANISATION EST CONSACREE
A LA CYBERSECURITE ?

Moins de 5 %

Entre 16
et20 %

33%

Entre Met15 % Entre 5 et 10 %

ces nouveaux projets pourraient étre détournés.
Prenons, par exemple, les systémes de tubes
pneumatiques (PTS). Ces systemes sont utilisés
dans plus de 80 % des hépitaux en Amérique du

Nord?3 et dans plus de 3 000 hdpitaux a travers le
monde. lls permettent d’automatiser la logistique et
le transport des matériaux dans les hopitaux grace
a un réseau de tubes pneumatiques. Ces systemes
jouent un rdle crucial dans les soins aux patients et
sont utilisés presque 100 % du temps. En 2021, les
chercheurs d’Armis ont identifié neuf vulnérabilités
dans ces appareils, baptisées PwnedPiper24, qui,

si elles sont utilisées par des cybercriminels,
pourraient permettre a un pirate non authentifié

de prendre le contrdle total d’un hopital afin de
déployer une attaque sophistiquée par rancongiciel
ou de divulguer des informations

médicales sensibles.

EVALUER LE RISQUE ASSOCIE A CHM £8UIPEMENT ET DONNER LA
PRIORITE A LA CORRECTION DES VULNERABILITES CRITIQUES. .

¥ e
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MENACES SUR LES AGENCES GOUVERNEMENTALES

Les équipements sont le dénominateur commun

au sein de notre monde numérique moderne et
toujours plus fragmenté. Aucune entité ne dispose
de plus de ressources (personnes, appareils ou
logiciels) que les agences gouvernementales et les
personnes qu’elles cherchent a servir et a protéger.
Malgré ce qui s’est passé ces derniéres années,
les personnes interrogées au niveau mondial
appartenant au secteur public semblent confiantes
lorsqu’il s’agit de la gestion de la cyberguerre :

Leur organisation a mis en place un plan
d’urgence si une attaque de cyberguerre
est détectée sur leur réseau.

Leur organisation dispose actuellement
de programmes et de pratiques
spécifiquement congus pour répondre
aux menaces d’une cyberguerre.

lls savent qui il faut contacter

immédiatement s’ils détectent
un acte de cyberguerre sur le
réseau de leur organisation.

Leur organisation collabore
avec d’autres acteurs du secteur
pour le partage d’informations
sur les menaces.

Cette confiance accrue provient peut-étre du fait
que les alliances mondiales partagent davantage
de renseignements. Les nations de l'alliance

Five Eye?5 (Australie, Canada, Nouvelle-Zélande,
Royaume-Uni et Etats-Unis) partagent désormais
de maniere proactive leurs ressources en matiere
de renseignement afin de renforcer leur posture de
sécurité globale, notamment en ce qui concerne
la protection des équipements. Plus intéressant
encore, si 'un de ces pays était amené a entrer
dans un conflit lié a la cyberguerre, 63 % des
personnes interrogées au niveau mondial ont
déclaré gu’elles seraient favorables a la création
d’'une ligue de cyberdéfense.

Cette démonstration massive de la confiance des
agences est également mise en évidence dans
la mesure ol I'enquéte révele que 9 personnes
interrogées sur 10 (90 %) appartenant a une
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agence gouvernementale ont confiance dans

la capacité de leur pays d’origine a se protéger
contre la cyberguerre. Cependant, lorsque des
violations sont détectées, 55 % des personnes
interrogées au niveau mondial pensent que leurs
agences gouvernementales sont incapables de
faire face aux impacts négatifs des activités des
cybercriminels et de les corriger. Cela n’aurait pas
pu étre plus vrai en avril 2022, lorsque les pirates
du groupe russe du rancongiciel connu sous le
nom de Conti se sont attaqués au gouvernement du

Costa Rica2é. Leur attaque brutale a completement
blogué les systémes fiscaux du pays, provoquant
des ravages sur les exportations et retardant les
paiements des travailleurs locaux. Durant cette
attaque, Conti a réussi a divulguer 97 % des
données volées?’. En mai 2022, la situation s’était
tellement détériorée que le gouvernement du
Costa Rica n’a eu d’autres choix que de déclarer
I'état d’'urgence.

Aux Etats—Unis, les agences gouvernementales,
les institutions et les systemes éducatifs ont
ressenti les répercussions mondiales des groupes
impliqués dans la cyberguerre. Au plus fort de la
pandémie de 2020 aux Etats-Unis, 79 attaques
par rangongiciel ont été menées contre des
agences gouvernementales. On estime que ces
agences auraient perdu environ 18,8 milliards

de dollars28 a cause des frais de récupération et
des temps d’arrét. Suite a cela, le gouvernement
américain a lancé une offensive au troisieme
trimestre de 'année 2021 afin de réduire le
volume global de rancongiciels avec le site Web
StopRansomware.gov?®. |l reste a espérer que,
grace a des partenariats public-privé, les agences
gouvernementales, comme celles des Etats-Unis,
pourront commencer a mieux se protéger contre

les rangongiciels, mieux les détecter et mieux
corriger les dégats causés par ces logiciels.

IMPORTANT
[
Les organisations gouvernementales sont, tous secteurs

confondus, le secteur le moins susceptible de payer une rangon

en cas d’attaque par rangongiciel, avec 43 % des personnes
interrogées déclarant que la politique de leur organisation est
de ne jamais payer (chiffre nettement supérieur a la moyenne
mondiale (26 %) du nombre de personnes interrogées dont
I'organisation a pour politique de ne jamais payer).
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QUELLES SONT LES TENDANCES EN MATIERE DE
CYBERSECURITE DANS LE MONDE ?

IL N’EXISTE PAS DE REPONSE UNIQUE AUX ATTAQUES

PAR RANCONGICIEL

Nombreux sont ceux qui prennent les attaques par
rangongiciel pour des actions visant uniquement a
voler des données sensibles. Cependant, il s’avere
que la plupart des organisations sont des cibles
faciles et les cybercriminels sont des opportunistes.
Apres tout, il est beaucoup plus efficace et rentable
d’extorquer une rancon de plusieurs millions de
dollars a ces entreprises en échange de l'acces a
leurs opérations que d’exfiltrer et de vendre des
centaines de milliers de données individuelles sur
le marché noir.

Que le rancongiciel soit déployé par des Etats-
nations ou des cybercriminels, 'anatomie d’'une
attaque par rancongiciel reste a peu pres la
méme. Lattaque commence par I'entrée dans
I'environnement, qui peut se faire via un site

Web compromis, une attaque par hamec¢onnage
ou une attaque ciblée. Une fois a I'intérieur, les
cybercriminels se déplacent latéralement dans le
réseau, en €levant leurs privileges et en se frayant
un chemin dans le réseau. Grace a des tunnels,
les cybercriminels établissent une connexion de
commande et de contrble qui aboutit a I'exfiltration
des données d’une organisation et au démarrage

IMPORTANT

Qui paye, et qui ne paye pas ?

d’un rangongiciel qui crypte ces données sur le
systeme cible.

DarkSide est un groupe de cybercriminels d’Europe
de I'Est qui a développé REvil, un outil d’attaque
par rancongiciel qui était a I'origine une variante
de GandCrab et qui est 'une des plateformes de
Ransomware-as-a-Service (RaaS) les plus connues
grace a I'attaque contre Colonial Pipeline de 2021
que nous avons mentionnée plus haut. Ce groupe
a fait sa premiére apparition en avril 2019 et a eu
une forte activité jusqu’en octobre 2021, lorsque
les serveurs de REvil ont été piratés puis mis hors
ligne dans le cadre d’'une opération menée par
plusieurs pays. Jusque-la, DarkSide fournissait ses
logiciels malveillants a des « affiliés » et partageait
la rangon avec les clients menant les attaques.
Outre le logiciel malveillant lui-méme, DarkSide
fournissait le mécanisme de décryptage (qui est
toujours considéré comme I'un des systemes de
décryptage les plus sophistiqués de toutes les
familles de logiciels malveillants), I'infrastructure
pour les chats du darknet, les sites dédiés aux
fuites sur le darknet et des services de blanchiment
d’argent. Avec I'aide de courtiers d’acces initial,

Un peu plus de trois professionnels de I'informatique interrogés sur 10 (31 %) travaillant

au sein d’une entreprise de plus de 500 collaborateurs ont déclaré que la politique de
leur organisation en matiere de paiement des rancons en cas d’attaque par rangongiciel
était de ne jamais payer, tandis que plus d’un cinquieme (23 %) des professionnels de
I'informatique interrogés dans une entreprise comptant entre 100 et 249 collaborateurs
ont dit la méme chose. Ces réponses changent selon les pays : pres de la moitié (47 %)
des professionnels de l'informatique interrogés travaillant aux Etats-Unis ont déclaré que
la politique de leur entreprise en matiere de paiement des rangons en cas d’attaque par
rancongiciel était de payer systématiquement, contre seulement 1 sur 14 (7 %) au Japon.
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une nouvelle catégorie de cybercriminels qui
vendent 'acces a un réseau compromis, les
affiliés accédent a un réseau cible, lancent la
charge utile de REvil et négocient une rancon
avec I'organisation concernée en échange de la
récupération des données cryptées.

Comme si la prolifération des rangongiciels

et la progression du marché du zero-day ne
suffisaient pas, le secrétaire général d’Interpol,
Jurgen Stock, a déclaré en mai 2022 qu’il craignait
que des cyberarmes développées par des

Etats se retrouvent sur le darknet au cours des
deux prochaines années. « C’est un probleme
majeur dans le monde physique, les armes
utilisées sur le champ de bataille seront utilisées
par les organisations criminelles de demain », a

déclaré Stock lors d’'un panel modéré par CNBC3°
durant le Forum économique mondial de Davos,

en Suisse.

Lorsqu’on a demandé aux personnes interrogées
dans le cadre de cette enquéte quelle était la
politique de leur organisation en matiere de
paiement des rancons en cas d’attaque par
rancongiciel, les professionnels de I'informatique
du monde entier étaient divisés. 24 % des
personnes interrogées ont indiqué que leur
organisation payait systématiquement, 31 % ont
déclaré que leur organisation payait uniguement
lorsque les données des clients étaient exposées,
26 % ont révélé que I'organisation ne payait jamais,
et 19 % que cela dépendait.

LES DEPENSES LIEES A LA CYBERSECURITE CONTINUENT D’AUGMENTER

Si vous vous demandez dans quoi les entreprises
vont dépenser leur budget IT, vous ne serez pas
surpris d’apprendre gu’elles prévoient d’augmenter
leurs dépenses dans les services de cyberdéfense,
de résilience et de protection.

Un peu plus des trois quarts (76 %) des
professionnels de I'informatique interrogés ont
affirmé que les conseils d’administration de leurs
entreprises travaillaient a modifier la culture de
leur organisation en matiere de cybersécurité en
réponse a la menace de la cyberguerre. Il s’agit
d’un point important, car la surveillance exercée par
le conseil d’administration était rarement assurée
auparavant, et ces personnes assument désormais
une responsabilité partagée dans I'amélioration de
la posture de cybersécurité d’'une organisation.

Dans ce contexte, un peu plus de la moitié (51 %)
des personnes interrogées au niveau mondial
ont déclaré gu’elles reconsidéraient leurs
fournisseurs en raison du conflit en Ukraine et
gu’elles prévoyaient que leur organisation integre

RAPPORT ARMIS SUR LETAT DE CYBERGUERRE ET LES TENDANCES : 2022-2023. © 2022 ARMIS, INC.

de nouveaux fournisseurs de cybersécurité ou de
services de sécurité gérés (MSSP) immédiatement
(31 %) ou au cours des six prochains mois (29 %). Il
est essentiel que les fournisseurs soient conscients
des tendances en matiere de dépenses et sachent
ou les organisations ont le plus besoin de leurs
services, afin de leur fournir les bonnes solutions.

« La pénurie de compétences dans le domaine
de la cybersécurité reste un probleme majeur,
car le manque d’effectifs accroit la demande

de services ou de solutions, ce qui s’inscrit
parfaitement dans les capacités stratégiques des
partenaires. La pénurie de compétences fait du
marché de la cybersécurité un marché porteur,
notamment pour les MSSP et les partenaires qui
cherchent a réduire les risques de répercussions
sur leur activité en développant des services
internes pour de meilleurs rendements. »

TIM MACKIE
VP WORLDWIDE CHANNEL, ARMIS
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PENSEZ-VOUS CHANGER DE FOURNISSEURS EN RAISON DU CONFLIT EN UKRAINE ?

M oui
Gouvernement
Services financiers

Services de santé

Technologies
opérationnelles (OT)

Commerce de détail

Télécommunications
Autres

Moyenne mondiale

En examinant les données recueillies, il ressort
que pres de 4 professionnels de l'informatique

sur 5 (78 %) ont déclaré a propos des événements
mondiaux récents soudains et en cours (tels que

la pandémie, le conflit en Ukraine, etc.), qu’il était
probable que leur entreprise investisse une plus
grande part de son budget dans la cybersécurité,
et pres de 2 sur 5 personnes interrogées (37 %)
pensent que c’est trés probable. Alors, combien les
organisations dépensent-elles, et sur quoi portent
ces investissements ? Cette enquéte a révélé qu’a
I'échelle mondiale, le pourcentage moyen des
budgets IT alloué a la cybersécurité était de 11 %, et
se décomposait comme suit :

Parmi les organisations qui dépensent le plus,

A VOTRE CONNAISSANCE, QUELLE
PART DU BUDGET INFORMATIQUE
DE VOTRE ORGANISATION EST
CONSACREE A LA CYBERSECURITE ?

Moins de 5 % du Entre 5 et 10 % du Entre 11 et 15 % du Entre 16 et 20 % du Plus de 20 % du

budget IT budget T budget IT budget IT budget IT
de mon entreprise de mon entreprise de mon entreprise de mon entreprise de mon entreprise
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Non [ Je ne sais pas

37 % ont déclaré qu’il était tres probable gu’elles
augmentent bientdt leurs investissements, et

41 % que c’était assez probable. Cependant, les
entreprises qui investissent moins sont moins
susceptibles d’augmenter leurs dépenses
prochainement.

Voici les réponses obtenues au niveau mondial
lorsqu’il a été demandé aux personnes interrogées
de classer les éléments de sécurité par ordre de
priorité absolue :

Protection des données

Détection des intrusions

Gestion des acces
et des identités

Gestion des
vulnérabilités

Visibilité sur les menaces

Réponse aux incidents

Evaluation des risques
des appareils connectés

Prévention des
attaques

sur la chaine
d’approvisionnement :

Surveillance
des machines

Prévention
des attaques contre
les Etats-nations

0

®
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Plus de 2 professionnels de I'informatique
interrogés sur 5 (42 %) prévoient que leur
organisation investira immédiatement dans la
gestion des vulnérabilités3!, tandis que pres de
3 sur 10 (28 %) prévoient de le faire au cours
des six prochains mois. En ce qui concerne les

investissements dans la gestion des équipements32,
37 % des personnes interrogées ont indiqué que
leurs entreprises réaliseraient des investissements

immédiatement, et 30 % ont déclaré qu’elles le
feraient au cours des six prochains mois.

Non seulement les entreprises investissent dans
des solutions de cybersécurité, mais elles adoptent
également des principes qui donnent la priorité

a la cybersécurité dans toute I'organisation et
investissent dans la formation a la cybersécurité.
Un tiers (33 %) des professionnels de l'informatique
interrogés prévoient que leurs organisations
adopteront immédiatement des modeles

« Zero Trust33 », tandis que 28 % déclarent que

cela sera fait au cours des six prochains mois. En
ce qui concerne la formation a la cybersécurité,

41 % des personnes interrogées au niveau mondial
ont indiqué que leur organisation allait investir
immédiatement dans une formation avancée a la
cybersécurité, tandis que 46 % ont déclaré qu’elles
investiraient au cours de I'année prochaine.

Seules 4 % des organisations ont déclaré qu’elles
ne prendraient aucune mesure pour améliorer la
formation en matiere de cybersécurité.

ET REPONSE

ASSUREZ-VOUS QUE VOS EOUIPEMEI\Ii-'

TOUJOURS. PARTOUT.

REGARDER LA VIDEO
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« Les équipes de sécurité ont incontestablement
besoin d’un degré élevé de visibilité contextuelle
sur I'’ensemble du paysage d’exploitation
technologique si elles souhaitent étre efficaces.
Le niveau de visibilité dont bénéficient les
équipes de sécurité grace aux technologies
modernes aide les CISO et leurs équipes a
identifier les opportunités réelles, dans le
contexte de I'entreprise et sur la base de
données, pour €liminer de I’environnement les
anciennes solutions concurrentes et toutes les

dépenses connexes. »

CURTIS SIMPSON

RESPONSABLE DE LA SECURITE DES SYSTEMES
D’INFORMATION (CISO)

CHEZ ARMIS
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QUELLES SONT LES DIFFERENCES REGIONALES
(ETATS-UNIS, EMEA ET APJ) QUI RESSORTENT ?

Outre les tendances mondiales mises en évidence
ci-dessus, des différences régionales sont
également apparues en comparant les réponses
des Etats-Unis, de la région EMEA et de la région
APJ (Australie, Japon, Singapour). Par exemple :

INQUIETUDES QUANT A LIMPACT DE
LA CYBERGUERRE

Nous avons invité les participants originaires des
Etats-Unis, de la région EMEA et de la région APJ
a indiquer leur degré d’inquiétude quant a I'impact

de la cyberguerre sur divers aspects de leur travail.

Pour la région EMEA, les personnes interrogées
ont fait part d’'une inquiétude moindre que celle de
leurs homologues de la région APJ, qui sont plus
inquiets, et ils sont également nettement moins
inquiets que les professionnels de l'informatique
aux Etats-Unis, qui ont le niveau d’inquiétude le
plus élevé.

ETES-VOUS INQUIET QUANT A LIMPACT
DE LA CYBERGUERRE SUR LES ASPECTS
SUIVANTS DE VOTRE TRAVAIL ?

B Etats-Unis| | EMEA [l APJ

L'organisation/ Linfrastructure essentielle Les services
I'entreprise de I'entreprise de I'entreprise
dans sa globalité
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ACTIVITE DECOULANT DES MENACES ET
NOMBRE DE VIOLATIONS SUBIES

D’apres I'enquéte, les professionnels de
I'informatique de la région APJ sont ceux
qui ont subi le moins de violations de
cybersécurité, avec 53 % des personnes
interrogées appartenant a cette région
indiguant que leur entreprise a subi une
violation de cybersécurité ou plus. A titre de
comparaison, pres de 3 personnes interrogées
sur 5 (58 %) dans la région EMEA et 7 sur

10 (73 %) aux Etats-Unis ont indiqué que
leur entreprise avait subi une violation de
cybersécurité ou plus.

Les organisations américaines ont également
connu la plus forte augmentation du nombre
de menaces au cours des derniers mois (45 %)
par rapport a leurs homologues de la région
APJ (36 %) et EMEA (25 %).

CONFIANCE DANS LA PREPARATION DE
LORGANISATION

Les personnes interrogées aux Etats-Unis sont les
plus convaincues que leur entreprise a alloué un
budget suffisant pour les programmes, le personnel
et les processus de cybersécurité avec prés de

9 personnes interrogées sur 10 (88 %) qui ont
exprimé leur confiance, contre 78 % dans la région
APJ et 76 % dans la région EMEA. En outre, 90 %
des personnes interrogées aux Etats-Unis ont
indiqué que les collaborateurs de leur organisation
savent a qui s'adresser s'ils remarquaient une
cyberactivité suspecte, contre 4 sur 5 (82 %) pour
ceux basés dans les régions EMEA ou APJ.
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LES PRATIQUES DE SECURITE DEJA
MISES EN CEUVRE
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Lorsqu’il s’agit d’investir dans une assurance
cybersécurité, les entreprises américaines
sont les plus susceptibles d’avoir investi (45 %),
suivies par la région APJ (37 %) et enfin par la
région EMEA (31 %).

En ce qui concerne I'importance de la
formation des collaborateurs, les trois régions
ont donné des réponses similaires : Etats-Unis
(51 %), EMEA (49 %) et APJ (45 %).

Quant a la création d’une culture d’entreprise
axée sur la sécurité, 44 % des personnes
interrogées aux Etats-Unis ont indiqué que
leur entreprise avait une culture qui mettait

la sécurité au premier plan, contre 37 % des
personnes interrogées dans la région EMEA et
33 % dans la région APJ.

La région Etats-Unis est la plus susceptible
d’avoir mis en ceuvre un cadre de gestion des
cyber-risques (43 %), tandis que seulement

34 % des personnes interrogées dans la région
APJ et 31 % dans la région EMEA déclarent
avoir mis en ceuvre un tel cadre.

ANALYSE PAYS PAR PAYS

Si vous souhaitez en savoir plus sur les
différences régionales décrites ci-dessus,
I'équipe d’Armis a préparé une analyse
unique pays par pays, particulierement
pertinente pour les nations et territoires
étudiés dans le cadre de ce rapport.

Pour lire ces rapports nationaux individuels,
qui sont disponibles en anglais, en francais et
dans d’autres langues, allez sur

https://www.armis.com/cyberwarfare.

SECURISATION DES DONNEES
SENSIBLES ET TRAVAIL INTELLIGENT

On a demandé aux personnes interrogées si elles
étaient d’accord avec une liste d’affirmations :

—

© © N O oMW N

« Mon organisation détient des données
sensibles, il y a des réglementations que nous
devons suivre, et nous voulons minimiser toute
répercussion négative liée a un événement

de sécurité. »

» D’accord : 91% aux Etats-Unis, 84 % dans
la région APJ et 83 % dans la
région EMEA.

« La question de la sécurité informatique est
devenue plus importante pour les employés

avec 'adoption du travail intelligent. »

» D’accord : 91% aux Etats-Unis, 85 % dans
la région APJ, 81 % dans la région EMEA.

Etats-Unis

Royaume-Uni

France

DACH (Autriche, Suisse, Allemagne)
Péninsule ibérique

Italie

Danemark

Pays-Bas

APJ (Australie, Japon, Singapour)
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CONCLUSION

Pourquoi ces résultats sont-ils importants et que peut faire votre

organisation pour se protéger ?

Les responsables de I'informatique et de la sécurité
admettent qu’ils ne prennent pas la menace de la
cyberguerre au sérieux, qu’ils ne se sentent pas
suffisamment préparés pour y faire face et que
I'élément de sécurité le moins important a leurs
yeux est la prévention des attaques d’Etats-nations.
En outre, ils constatent une augmentation des
menaces liées a la cyberguerre suite a la guerre
en Ukraine, comme en témoigne la hausse des
menaces sur leurs réseaux entre mai 2022 et
octobre 2022 par rapport aux six mois précédents.
En plus de ne pas prendre au sérieux la hausse
d’activité, ces dirigeants laissent la menace de la
cyberguerre avoir un impact sur I'innovation, et
admettent avoir mis en pause ou arrété des projets
de transformation numérique en conséquence.

Il est clair que ces menaces ne doivent pas étre
ignorées et qu'il faut les aborder de front pour
pouvoir se défendre.

Comme indiqué précédemment dans ce rapport,
37 % des personnes interrogées qui dépensent
déja le plus en matiere de cybersécurité ont
indiqué étre trés susceptibles d’augmenter leurs
investissements prochainement, et 41 % qu’elles
étaient plutdt susceptibles de les augmenter.
Plus de 2 professionnels de la sécurité et de
I'informatique interrogés sur 5 (42 %) prévoient
que leur organisation investira immédiatement
dans la gestion des vulnérabilités34, tandis que pres
de 3 sur 10 (28 %) prévoient de le faire au cours
des six prochains mois. En ce qui concerne les

investissements dans la gestion des équipements35,
37 % des personnes interrogées ont indiqué que
leurs entreprises réaliseraient des investissements
immédiatement, et 30 % ont déclaré qu’elles le
feraient au cours des six prochains mois.

Les conséquences d’une attaque du réseau sur les
opérations et la réputation d’une organisation sont
les mémes, qu’elle soit le fait d’'un Etat-nation ou

de cybercriminels. En outre, les réseaux supportant
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le télétravail et le BYOD (« apportez votre propre
appareil »), les vulnérabilités des réseaux privés
virtuels et les erreurs de configuration sur les
protocoles sont en passe de devenir les points
d’entrée les plus courants pour les cybercriminels.
Ce phénomene a été exacerbé par la pandémie, et
en 2021, les attaques par rancongiciel ont presque
doublé3® qu niveau mondial.

La mise en place des outils adéquats et d’un
plan de réponse aux incidents (IR) n’est que la
premiere étape. En testant régulierement ce plan,
vous pourrez identifier de maniere proactive les
faiblesses de votre stratégie de cybersécurité

et renforcer vos défenses afin de protéger

les données sensibles des entreprises et des
consommateurs. Sans compter que cela peut
permettre aux organisations d’économiser des
millions de dollars quant aux co(ts des violations
de données.

Armis recommande a toutes les organisations de
prendre les mesures suivantes :

« Quels que soient les outils et les techniques
qu’elles choisissent de mettre en place,
nombreuses sont les organisations qui auront
besoin d’aide pour atténuer les répercussions
d’'une attaque en exécutant un plan de
réponse aux incidents. Une organisation a
souvent intérét a faire appel a une équipe
spécialisée dans la réponse aux incidents afin
de réduire les colts et d’accélérer la réponse
aux incidents.

- Une fois une attaque détectée, il est impératif
d’en minimiser I'impact. Le cloisonnement ou
I'isolement reste les stratégies prédominantes
au sein de la plupart des organisations. Il
existe diverses techniques d’isolation, et la
plupart des outils de détection des points
de terminaison et de réponse aux incidents
disposent d’'une fonctionnalité d’isolation sur
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'appareil. Cela permet aux intervenants en cas
d’incident d’isoler les machines individuelles
impactées du reste du réseau.

- De plus, avoir une bonne stratégie et un
bon processus de sauvegarde constitue
également une premiere ligne de défense
contre les attaques des Etats-nations et des
cybercriminels. Les organisations doivent
s’assurer que la solution gqu’elles choisissent
peut résister aux attaques et qu’elle inclut une
surveillance et un contréle d’intégrité continus.

- Une organisation cyber-résiliente devra
également investir dans des formations
de sensibilisation a la sécurité pour ses
collaborateurs. Assurez-vous que les
collaborateurs sont formés régulierement
a l'identification des e-mails malveillants
et mettez en place des mécanismes de
signalement faciles a utiliser.

Il est essentiel que les organisations partent du
principe que les tentatives d’attaques aboutiront,
quelles soient le fait d’un Etat-nation ou de
cybercriminels. En effet, les acteurs malveillants
n’ont besoin que d’une seule tentative réussie
d’accés au réseau d’une organisation, tandis que
les équipes informatiques et de sécurité doivent
étre capables de se défendre 100 % du temps pour
empécher ces attaques.

Alors, que peuvent faire les organisations pour se
protéger ? La détection précoce et la surveillance
continue sont le meilleur moyen d’améliorer la
posture de sécurité et de corriger rapidement

les problemes. Apres tout, vous ne pouvez pas
corriger un probleme dont vous n’avez pas
connaissance et vous ne pouvez pas protéger un
équipement sur lequel vous n'avez pas de visibilité.
C’est la qu’Armis peut vous aider.

PLATEFORME ARMIS ASSET INTELLIGENCE

La plateforme Armis Asset Intelligence offre une visibilité unifiée sur les

équipements et la sécurité, sur tous les types d’équipements, y compris IT
(technologies de I'information), IoT (Internet des objets), OT (technologies
opérationnelles), loMT (Internet des objets médicaux), Cloud, et loT cellulaire,
managés et non managés. Déployée sous forme de plateforme SaaS (software-
as-a-service) sans agent, la solution Armis s’integre facilement dans les

piles informatiques et de sécurité existantes afin de fournir rapidement les
renseignements contextuels nécessaires a 'amélioration de votre posture de
sécurité, sans perturber les opérations ou les flux de travail en cours. Armis aide
ses clients a se protéger contre les risques opérationnels et les cyber-risques
invisibles, gagner en efficacité, optimiser I'utilisation des ressources et a innover
en toute sécurité avec de nouvelles technologies afin de développer leur
activité, que la menace soit liée a la cyberguerre ou autre.

Pour demander une démonstration personnalisée. d’Armis, consultez

la page : armis.com/demo.

Pour approfondir les résultats du rapport Armis sur I'état de cyberguerre et les
tendances : 2022-2023 a I'échelle mondiale, consultez la page :

armis.com/cyberwarfare.
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DONNEES

DEMOGRAPHIQUES

DU RAPPORT

Pour préparer ce rapport, Armis a commandé
, L ) . PERSONNES INTERROGEES PAR POSTE/ROLE

une étude réalisée avec Censuswide aupres

de 6 021 professionnels de la sécurité et de Slies B e e (E) 432

I'informatique dans des entreprises de plus de

cent collaborateurs aux Etats-Unis, au Royaume-
Uni, en Espagne, au Portugal, en France, en ltalie,

Responsable de la sécurité des systemes 241
d’information (CISO)

en Allemagne, en Autriche, en Suisse, en Australie, llipziug e B el e 2 (E1e) 530
a Singapour, au Japon, aux Pays-Bas ainsi qu’au
gap B P y . o 9 Technicien support informatique 229
Danemark. Les réponses ont été recueillies entre le
22 septembre 2022 et le 5 octobre 2022. Administrateur de bases de données 457
Analyste sécurité informatique 392
PERSONNES INTERROGEES PAR PAYS
Chef de projet IT 1831
Australie 51
Administrateur réseau 394
Autriche 100
Architecte réseau 260
Danemark 50
Autres 346
France 501
Analyste systéme 493
Allemagne 501
Développeur Web 416
Italie 500
Japon 501
Pays-Bas 52 PERSONNES INTERROGEES PAR SECTEUR D’ACTIVITE
Portugal 251 Gouvernement, autorité locale, 369
agence du secteur public
Singapour 501 Services financiers et assurances 120
Espagne 500 Médical, services de santé, industrie 255
pharmaceutique
Suisse 50
oT 1415
) (automobile, distribution, logistique et
Royaume-Uni 1003 transport, agro-alimentaire, fabrication,
pétrole, gaz, construction, exploitation
Etats-Unis 1000 miniere, agriculture, transport)
Technologies et autre 3133
Commerce de détail et vente en gros 295
Télécommunications 434
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A PROPOS D’ARMIS

Armis, leader de la sécurité et de la visibilité sur les équipements,
fournit la premiere plateforme d’intelligence des équipements unifiée
du secteur, congue pour gérer la nouvelle surface d’attaque étendue
que créent les équipements connectés. Les sociétés classées au
Fortune 100 font confiance a notre protection continue et en temps
réel pour voir tous les équipements managés, non managés dans
des environnements IT, Cloud, IoT, loT des appareils médicaux (IoMT),
des technologies opérationnelles (OT), des systémes de contrble
industriel (ICS) et la 5G, le tout avec un contexte complet. Armis offre
une gestion passive des cyberéquipements, la gestion des risques et
la mise en application automatisée. Armis est une société privée dont
le siege social est situé en Californie.

armis.com

info@armis.com
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